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最近因「5G」的開發和逐漸普及，給人類的科技發展帶來前所未有的

機遇和前景，也就是代表之前設想的萬物互聯將有可能會成為事實，以及

物聯網時代將會在未來實現。 但同時也代表，物品將有可能成為全方位監

視人類的「監控器」，個人私隱將在歷史的長河中「覆巢毀卵」。依我個人

來講我比較不喜歡這樣的時代。 

先簡單的介紹一下什麼是「5G」。 「5G」也稱為第五代行動通訊設備，

它比起現在廣泛應用的「4G」資料傳輸速率快一百倍，以及裝置對信息的

反應速度也有所提高。 並且，可以連接更多的設備，比方說「4G」系統能

在一平萬公里，連接五到六萬台設備，而「5G」則能在相同公里連接到一

百萬台以上的設備。 

可是那又與「物聯網」有什麼關聯呢？「物聯網」就是把全世界的物

品連接起來，而「5G」技術正好能應用在物聯網中，使裝置與裝置能快速

的互動。 例如道路上的車輛中的電腦能透過「5G」連續不斷地與其他車輛

互相通訊，甚至與道路連接也可以，又或者如果你的眼鏡不見了，就可以

透過「5G」在手機等設備上顯示眼鏡的位置。從而給人類帶來更多的便利

和商機。 

那麼，為什麼我不喜歡這樣的時代呢？ 雖然「物聯網」能解決很多生

活中的問題和麻煩。 但是，我們設想一下如果在未來我們真的可以只要身

邊有一樣物品，就能在遠距離控制你家的電器等裝置和物件。 那如果有不

法分子侵入了你的物品，那他就不止能獲取你的基本資料，甚至能透過你

家裡的所有物品和裝置來監視著你的一舉一動，從而不但有可能會盜取你

的銀行卡裏的錢，甚至能觀察你哪個時間段不在家，盜竊你家中物品。不

是很可怕嗎？ 

此外，物聯網的結構也是一個潛在風險的地方，物聯網的結構是將物

品中的數據傳輸到信息處理系統，再傳到中央信息處理系統做大數據分析

和智慧決策，而隱患就在如果有什麼人或什麼東西，如人工智能等，控制

了這個中央計算機，那我們的生活動向和私隱就無處遁形了。在 2015 年出

版了一本由弗蘭克·帕斯奎爾教授撰寫的名為《黑箱社會》的書，在書中指

出現在的人類社會其實都是被數據所支配和控制，例如現在很多的大型互

聯網企業的廣告推行系統已經很完善，而這個廣告推行系統就是收集你手

機或電腦的搜索數據等信息，進行分析，再決定推送什麼的相關廣告給你。

而你就是被人監視著，因為你的所有設備中的數據都被收集和研究，以及

數據是可以顯示你的日常習慣和動向等個人信息，因此現在我們極有可能



已經開始失去一些個人隱私了，更何況在物聯網時代裡所有物品都是可以

收集數據的裝置呢！ 

還有一點，就是能在我們日常生活中給我們一些心理暗示，比如每天

都給你一件商品的相關信息，從而誘導你喜歡那件商品，促進消費。也就

表示有可能在那個所有物品都可帶來心理暗示的時代，我們所有以為屬於

自己的興趣愛好，甚至性格，都有可能是被引導的，那我們的「個人存在」

是否仍是 「個人」？ 

另外，「5G」有一個缺點就是繞射能力不足，所以需要增加基站密度，

也就表示在物聯網時代需要可能幾十米就建一個信號塔，而每個信號塔不

但可以發射信號，也可以是一個收集數據裝置，因此可代表這是一個無處

不在的「監視器」，每天觀察我們的生活狀態，那我們還有一點私密的空間

嗎？ 

雖然我並不喜歡未來這樣的時代，但無可否認我對其還是有希望和期

待的，所有的科技成果都是我們人類帶來的，我相信人類一定能在方便快

捷和個人隱私上取得一種平衡。 

那我們有什麼方法能取得平衡呢？那就不得不說一下區塊鏈。 區塊鏈

是一種思維模式，其實簡單來說就是去中心的思想核心，所有人都是中心，

以及在此平台上的所有行為都是被分佈式記錄，而且是不可逆的，令其更

加的透明和安全。比方說「比特幣」，它就是建立在區塊鏈技術上的，如果

我將一塊比特幣給了你，那這個事就會記錄在所有人的賬上，那這件「事」

就會成為「事實」。 就算我篡改了我的賬本，但是和所有人的賬本都對不

上，以及因為用戶群體龐大，無法全部篡改，由此反映這個「事實」是不

可逆的，所以可見這個技術是可以維護我們的利益 。 

區塊鏈與物聯網這兩項技術，是可以互相結合的。比方說所有物件都

是一個中央計算機，那就可以擊破了若有人和東西控制了中央計算機，從

而監視或引導我們的隱患了。因為所有物件都是中心，就算控制了一個「中

心」，因為一些信息和其他「中心」並不一樣，就能馬上被發現，以及數量

眾多，無法全部「中心」都侵入，因此就能維護物聯網中的安全。 

其實上面所述的皆是我的猜想，未來的時代、物聯網已實現的時代，

是什麽模樣，什麼人都無法保證。人類的生活越來越趨向虛擬化，比如比

特幣、網上銀行或人工智能等。 這些都給人類帶來巨大的便利，但也讓我

們「個人存在」帶來問題。《黑箱社會》的作者曾說過：「我們可能無法阻

止信息的搜索，但我們可以限制他的使用方法。」就算我如何不喜歡那樣

的時代，但我並不能阻止時代的發展趨勢。 因此我認為資訊時代和個人存

在，其實只要找到一個平衡點，還是能共同棲息、生存的。 


